Giivenlik sistem ve cihazlarinin kullanim ihtiyaci

Giivenlikle ilgili tedbirlerde insan unsurunun teknoloji ile

birlestirilmesi



GUVENLIK SISTEMLERI

Givenlik sistemleri iki asamadan olugsmaktadir.

a) Cevre kontroli ve korunulan alan girislerinde
fiziki kontrol.

b) Bina girislerindeki sahis ve esya kontrolii

Olusturulan bu giivenlik fiziki ve elektronik
sistemler ile desteklenmektedir.

Insan unsuru bu sistemlerin denetimini
gerceklestirir.
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FIZIKI GUVENLIK TEDBIRLERI
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FIZIKI GUVENLIK TEDBIRLERI
Guclendirilmis Kafes Tel Engel




FIZIKI GUVENLIK TEDBIRLERI

NOBET KULELERI



FIZIKI GUVENLIK TEDBIRLERI
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Kapali Devre gorintuleme ve
kayit sistemleri;
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Kapali Devre Televizyon Sistemleri (CCTV)

* [stenmeyen olaylarin gelisimini 6nceden belirleyebilmek,
olay anini takip edebilmek ve kayit altina almak ve olay
sonunda kayitlarda inceleme yapabilmek icin kullanilan
sistemlere Kapali devre televizyon sistemleri (CCTV) denir.




ELEKTRONIK GUVENLIK SISTEMLERI

CCTV SISTEMIN EKIPMANLARI

e Kamera (S/B)

* Pan Tilt Kontrol Uniteleri ve Kamera Muhafazalari
* Lens

e Monitor (S/B)

 Video Kayit Cihazi (TIME LAPSE)

e Switcher (ANAHTARLAMA)

e Quad (MONITOR EKRAN BOLUCU)

* Multiplexer (COKLAYICI)

* Matrix Switcher

* Video Motion
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ELEKTRONIK GUVENLIK SISTEMLERI

Analog  ve Dijital

Kapali Devre TV Sistemleri
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ELEKTRONIK GUVENLIK SISTEMLERI
1)- Kamera

Kamera istenilen bir bélgenin gorintusund video sinyaline
cevirerek monitore aktarmak amaciyla kullanilir.

Kameralarin besleme gerilimleri 220 V veya 12/24 V olabilir.
Renkli ve Siyah Beyaz,

Hareketli(Speed Dome Kamera) ve Sabit, Board ve Metal
Kasa modelleri vardir.

23



Kapali Devre Televizyon Sistemlerinde Kullanilabilecek Kamera
Tarleri :

CCD Kameralar Dome (Donen) IP Kameralar
Kameralar (Network kameralar)

-
®

Pan / Tilt / Zoom

Infra Red (Karanlikta Kameralar

goruntld veren) Kameralar

Kablosuz Kameralar

~me 7

-

" il
K+
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2)- Pan&Tilt Kontrol Uniteleri ve Kamera
Muhafazalar (Housing)

Kameraya hem dikey hem de yatay hareket vermek igin kullanihir.

Uygulama tipine gore degisik giiclerde, 220/24V AC besleme sef\enekleri le ve renk opsiyonlariyla
a|r||/tillt mcl)(to:ilarl ve kontrol uniteleri, her tirlii dahili ve harici hareketli kamera uygulamalarinda
ullanilmaktadir.

Kamera muhafazalari da (Housing) kameralari dis etkenlerden korumak igin kullanihr.
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ELEKTRONIK GUVENLIK SISTEMLERL -LENS
3)- Lens

Kapali devre televizyon sistemlerinde kaliteli goriintii almada en 6nemli faktorlerden
biri kameralarda kullanilan lenslerdir. Gegirgenligi diisiik, distorsiyonlu bir lens, en
kaliteli bir kameranin performansini ise yaramayacak olgiide disiirebilir. Bu nedenle
lens seciminde kaliteden 6diin verilmemelidir.

Lenslerde yapilabilecek goériintu ayarlari:

1- Odak uzakhgi = ZOOM

2- Netlik Ayari = FOCUS ( Netlik ayarinin gece yapilmasi gerekir.)
3- Isik Hassasiyeti = IRIS
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ELEKTRONIK GUVENLIK SISTEMLERI-MONITOR
4)- Monitor

Kapali devre televizyon sistemlerinde kameralarin tespit ettigi goruntulerin aninda
izlenmesi gerekmektedir. Monitorler, CCTV sistemlerinin en 6nemli ve vazgecilmez
unsurlarindan biridir. Sistemde kullanilan kamera, multiplexer, lens vb. ekipmanlar
ne kadar kaliteli olurlarsa olsunlar, kullanilan monitor seciminde yapilan bir hata
sistem kalitesini dusurur veya istenilenleri karsilamayan bir sistem haline getirir. Bu
nedenle, monitor secerken ekran ¢ozinurligu ve izlenecek kamera sayisina gore
ekran boyutu mutlaka g6z oniinde bulundurulmalidir.

Monitorlerin arka bolimiinde “ H / L’ secenekli anahtar bulunur.
H = Sonlandirilmamis

L = Sonlandiriimis

S /B Monitor Renkli Monitor
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5)- Video Kayit Cihazi (Time Lapse)

CCTV uygulamasi yapilan bir yerde, bir cok kameranin gériintlistint ayni anda, hicbir olayi
kacirmadan izlemek zordur. Bazi olaylari yeniden izlemek, bir sucg islenmisse sucluyu
belirlemek ve kanit olusturmak gerekebilmektedir. Bu amacla tek bir video kasete uzun
surelerle kayit yapabilen profesyonel video kayit cihazlari kullaniimaktadir.

CCTV sistemlerinde kullanilan Time-Lapse Video Kayit Cihazlari 3 saatlik bir VHS kasete 3, 12,
24 saatten 960 saate kadar kayit yapabilen cihazlardir. Elektronik aksamlari yani sira mekanik
aksamlari da 6zel olarak tasarlanan ve imal edilen bu cihazlarin yeniden izleme esnasinda
alarm anlarini saptama, hizli bulma gibi pek cok kullanim 6zellikleri bulunmaktadir.
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ELEKTRONIK GUVENLIK SISTEMLERI
6)- Switcher (Anahtarlama)

Tek bir kamera ile izleme yapilacak yerlerde, bir kamera ve bir monitor yeterli olabilir. Birden fazla kamera kullanarak
vapilacak izlemelerde, kamera sayisi kadar monitér kullanmak pahali, fazla yer kaplayan ve pratik olmayan bir
¢oziimdiir. Boyle durumlarda en uygun ¢6ziim, kamera secici kullanarak bir sistem olusturmaktir.

Kamera segiciler, kameralardan gelen goriintiileri istenilen sira ve istenilen zaman araliklari ile bir ya da daha fazla
monitorlerde gostermeye yarayan, degisik model ve kapasitelerde iiretilmis cihazlardir.

e TUM SESLERI iQEREN TEK SISTEMDIR. —
e BYPASS - HOME - AUTO ik
A KAMERAYI  GORUNTULERI
PIAL EKRANDA IZLEME
SABIT HALE
GETIRME |
e S/B, RENKLI AYIRIMI YOK. MONITOR

o ALARM GIRISI
e HER KAMERANIN KAYDI HER AN YAPILAMAZ.
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ELEKTRONIK GUVENLIK SISTEMLERI
7)- Quad (Monitor Ekran Bollucu)

CCTV sistemlerinde birden fazla kameradan gelen goriintiilerin sira ile izlenmesinin glivenlik

acisindan yeterli olmadigi, birden fazla kameranin goriintiilerinin ayni anda izlenmesi gerektigi
hallerde Quad ve Multiplexer cihazlari kullanilmaktadir. Quad iiniteleri bir CCTV monitoriiniin
ekranini dorde bolerek ayni anda dort kameranin izlenebilmesini saglarlar.

N
-
N
-

KAMERA

\: A \-\-g -
MONITOR

Quad
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ELEKTRONIK GUVENLIK SISTEMLERI
8)- Multiplexer (Coklayici)

Multiplexerler, tiplerine gore 4, 8, 9, 10, 16 ya da 32 kameranin goriintiilerinin, monitér ekranini kamera sayisi kadar
yada istenildigi sayida bélerek ekrandan ayni anda izleme ve/veya ayni anda tek bir kayit cihazina tam ekran goérintusii
olarak kayit edilmesini saglayan cihazlardir.

S/B, RENKLI MODELLERI VAR

SIMPLEX DUBLEX TRIPLEX
TUMKAMERA 1M kaMERA , NORMAL

KAYDI KAYDI VE GORUNTU iZLEME
FAKAT KAYIT TOM KAMERA ANINDA KAYIT
TEK KAMERA IZLEME.

IZLEME
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ELEKTRONIK GUVENLIK SISTEMLERI
9)- Matrix Switcher

e COK KULLANICI DURUMDA KULLANILIR
e SES SISTEMI YOKTUR

o KAMERA MONITOR SINIRLAMASI ISTEGE
BAGLI

o RENKLI,S/B AYRIMI YOK
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10)- Video Motion (Hareket Algilama Sistemleri)

Kapali devre TV sisteminde,hareket algilamanin amaci; yliksek giivenlik gerektiren
yerlerde siirekli olarak hareket varliginin izlenmesidir. Bu islem bir giivenlik gorevlisi
tarafindan yapilamaz, ¢linkii bir insan bir CCTV veya PC Moniitoriine en fazla 20-30 dakika
surekli olarak dikkatini verebilir. Bu siire sonunda dikkati giderek azalmaya baslar ve bazi
seyleri kacirmaya baslar. Kapali Devre Televizyon Sistemi (CCTV) kurulan boélgede 24 saat
hareket izlenmek isteniyorsa Hareket Algilama Sistemine(Video Motion) ihtiya¢ vardir.

-

ASCHON Zzone exactly where you need i
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_LEKTRONIK GUVENLIK SISTEMLERI
Kapali Devre TV Sistemlerini Uzaktan
Izleme Uniteleri

o o g e -Igyferml.lzlemek isteyen is
sahipleri

-Evdeki cocugunu izlemek
isteyen ebeveynler

-Is Yerinden gériinti transferi
yapmak isteyen is sahipleri

Ayni zamanda bu goruntilerin
kayitlarini yaparak daha sonra bu
kayitlari izlemek isteyenlerin
tercih ettikleri sistemlerdir.
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ELEKTRONIK GUVENLIK SISTEMLERI
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Uzaktan izleme yaptiginiz remote
programlarinizile, Pan - Tilt - Zoom
ozellikli kameralarinizi hareket
ettirebilir, istediginiz bolgeleri takip
edebilirsiniz.

Sisteminizde birden fazla kamera
bulunuyor ise istediginiz kamerayi
veya sectiginiz tum kameralari bir
remote programi sayesinde
izleyebilirsiniz

38



ELEKTRONIK GUVENLIK SISTEMLERI

IP Kameralar ile Uzaktan Denetleme;
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Bilgisayar Kontrollii Uzaktan Denetleme;

-

HSD
Camera

Dame
Camera

f_

Infra Red
Camera

‘B e -
e

Camera
With PTZ

inmr}EL
[L&M, 1500,
ALISL

Mohile Mobebook
(Web Browser)

Manltoring PO
(Chent Program)
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.4 (

Kablosuz Mini Kamera

C

Kablolu Mini Kamera

Mikro Boyutlarda
Board Kamera) Kizil Otesi Gorusli
Guvenlik Kameralari

Hareket algilayici (pir
dedektor) Gorunuslu
Kamera

Yangin,Duman,Gaz
Dedektoru Gorunumli
Gizli Kamera 41



DIJITAL KAYDIN ANALOG KAYDA GORE AVANTAJLARI:

1- Dijital kayit cihazlari bakim gerektirmez.

2- Video Motion uygulamasi gibi anlik kayit gerektiren durumlarda hemen
devreye girer.

3- ileri bir tarihte kayitlar izlenmek istendiginde ileri geri sarma islemi
yapilmadan kayitlara kolaylikla ulasilabilir.

4- Kayit yapilan ortam(Sabit disk) tekrar tekrar silinebilir ve kayit yapilabilir.

5- Bilgisayar yardimiyla izlenen goruntiler Gzerinde istenen degisiklilikler ve
gelistirmeler yapilabilir, yazicidan cikti alinabilir veya faks cekilebilir.

6- Kurulumu kolaydir ve bilgisayara yazillm vylikleme ile telefon hattinin
baglanmasi cogunlukla yeterlidir.
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ELEKTRONIK GUVENLIK SISTEMLERI

Yardimci Guvenlik Cihazlari:
1)- X-Ray Cihazlari
2)- Metal Dedektorler
a)-Kapi Tipi Metal Dedektorler
b)-El Tipi Metal Dedektorler
3)- Patlayici Kontrol Dedektorleri
4)- Posta Kontrol Cihazlari
5)- Kilitler
6)- Aydinlatma
7)- Turnikeler
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KAMERALI
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ELEKTRONIK GUVENLIK SISTEMLERI

1)- X-Ray Cihazlarz:

X-Ray cihazlari; Rontgen teknigine dayali olarak X isinlari
marifeti ile icerisinden gecirilen nesnelerin ayrintili olarak
goruntd ekraninda iIncelenmesini saglayan
cihazlardir.Diger bir deyisle;
Kisilerin bagajlarinin iclerinde tehlikeli madde olup
olmadigini tespit etmek amaciyla dusuk radyasyonla
calisan cihazlardir.
X-Ray cihazlari ¢ ana tniteden olusur.

1)-X 1sin1 Unitesi

2)-Ekran

3)-Kontrol Paneli
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ELEKTRONIK GUVENLIK SISTEMLERI

X Ray cihazlarinin galisma prensibi;

X 1sinlari maddeler tarafindan yogunluklarina gére absorve
edilmekte ve goruntl yogun gozukmektedir.Dusuk atom
numarall organik maddeler ise x i1sinlarini yansitmaktadir.
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ELEKTRONIK GUVENLIK SISTEMLERI

Radyasyon nedir?

Maddesel bir ortamdan gegerken, onunla etkileserek
dogrudan veya dolayli olarak iyon giftleri
olusturabilen X veya Gama i1sini gibi eletromanyetik
isinlarla, kinetik enerjiye sahip tanecik karakterli

pargaciklardir.
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ELEKTRONIK GUVENLIK SISTEMLERI
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ELEKTRONIK GUVENLIK SISTEMLERI

Saglik emniyeti;

Dozimetre ( Dozaj Gosterge Seridi ) ve kullanilmasi

X-ray sistemleri;

51



12-X-ray kontrol paneli kullanimi ve tus fonksiyonlarinin
agiklanmasi

o -Power on Lamb.
- X-RAY ON " Kirmizi |§|k

.  X:RAYS PRODUCED
CAUTION: Unex enercrsen

ON/OFF KEY

LONG BEACH CA 90801
c i wPATENT-NO. 4366382




X-ray kontrol paneli kullanimi ve tus fonksiyonlarinin
aciklanmasi

FWD Tusu; Konveyor bantinin ileri hareketi igin kullanilir.

Ayrica cihaz mendlerinin ayarlanmasinda meniler arasinda

dolagimi saglayan tusdur.

REW Tusu; Konveyor bantinin geriye dogru galistiriimasini

saglar. Cihaz her iki yonde de gorintu taramasi yapabilir
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X-ray kontrol paneli kullanimi ve tus fonksiyonlarinin

agtklanmasi
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X-ray kontrol paneli kullanimi ve tus
agtklanmasi

* THREAT

fonksiyonlarinin
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X-ray kontrol paneli kullanimi ve tus fonksiyonlarinin
aciklanmasi

B/W Rev; Sadece siyah beyaz ekranda gegerli bir tugtur.

Ekrandaki goriintiinin negatifini alir. Kontrast tersine
dondirdlir. Siyah olarak gorinen bdlgeler beyaz, beyaz

olarak goriinen balgeler de siyah hale dondstr. Kablo
detaylarinin incelenmesinde kullanilir.
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X-ray kontrol paneli kullanimi ve tus fonksiyonlarinin
aciklanmasi
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X-ray kontrol paneli kullanimi ve tus fonksiyonlarinin
agtklanmasi

Edge Trace; Bu tus da sadece siyah

beyaz ekranda etkilidir. Ekranda
gorilen cisimlerin kenar gizgilerini
olusturarak cisimlerin sekil acisindan

daha kolay taninmalarini saglar.
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X-ray kontrol paneli kullanimi ve tus fonksiyonlarinin
agiklanmasi

Hi-Pen: Siyah beyaz ekranda iglem -

yapar. Ekrandaki gérintide ¢ok
koyu olan bdlgeler igerisinde
farkli yogunluklarin olup
olmadigini tespit

etmek amaci ile kullanihir.
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X-ray kontrol paneli kullanimi ve tus
actklanmasi

lighter tusu;

Normal Tusu;

Darker tusu;

fonksiyonlarinin
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X-ray kontrol paneli kullanimi ve tus fonksiyonlarinin
actklanmasi

Pseudo; Sadece siyah beyaz ekranda gegerlidir. Bu
ozellikte 3 ayri renk tablosu mevcuttur. Tusa her basista

ayri bir renk tablosu ekrana gelir. Sadece Siyah beyaz
ekran lzerinde izlenir.
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X-ray kontrol paneli kullanimi ve tus fonksiyonlarinin
agiklanmasi

Inorg.Strip; Org.Strip;
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X-ray kontrol paneli kullanimi ve tus fonksiyonlarinin
agtklanmasi

OPERATOR ASSIST OZELLIGININ KULLANILMASI

Threat Tusu;
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* Gelismis x-ray cihazlari ile ¢ift ya da u¢
boyutlu tarama yapilarak en zor tespit
edilen patlayicilar dahi
goruntulenebilmekte, riskli organik
maddeler cihazlarin genis arsiv kapasiteleri
sayesinde otomatik olarak
ayristirilabilmektedir.

* X-Ray cihazlarinin portatif ve sabit
modelleri mevcuttur.
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X-ray kontrol paneli kullanimi ve tus fonksiyonlarinin
agtklanmasi

Cihazlarin kulanimi ve ozellikleri;

-Reziilasyon ve penetrasyon ézellikleri
- Gorintiu ozellikleri
- Tinel ebatlarina bagh ozellikler

-Bagaj tasima ozellikleri ve fonksiyonlari
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ELEKTRONIK GUVENLIK SISTEMLERI

2)-Metal Detektorler:

a)-Kapi detektorleri; Olusturulan manyetik alan
igerisinden gegirilen manyetik cisimleri algilayarak,
bunlarin kiitlesi hakkinda 1sikli ve sesli olarak
bilgilendirme saglayan mikroislemcili algilama devrelerine

sahip cihazlardir.

67






METAL KAPI DEDEKTORLERI

* Givenligi saglanmasi istenen yerlerin
giris ve ¢ikislarinda kigilerin
uzerlerinde, ¢cantalarinda, paketlerde
ve kolilerde guvenligi tehdit edebilecek
metalden yapilmis silah ve benzeri
istenmeyen malzemeleri tespit eder.

* Bolgenin guvenlik ¢zelliklerine uygun
olarak gegis hizi ve denetim kolaylig
saglar.

« Tehlike siniri tizerindeki metal
yogunlugunun segimi ¢zelligi ile
rahatsiz edici gereksiz aramalari
ortadan kaldirarak hiz ve konfor
saglar.

« Tlgili bélgeye yapilan giris ve ¢gikis
saytlarini tespit eder.Cihaz lizerinde
bulunan led g6stergelerinden yapilan
giris ve ¢ikis sayisini gosterir.
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TEKNIK OZELLIKLERI
GUC KAYNAGT............ : 220 Volt AC 50 Hz.

ALGILAMA HIZI.....:. 50 - 60 Gegis / Dk.
GENISLIK.................... : 760 mm.
DERINLIK.................... : 470 mm.
YUKSEKLIK................... 2000 mm.

CALISMA SUREST...: Tlave edilebilecek akii iinitesi ile sistem elektrik kesintilerinde ¢alismaya
devam eder

SISTEM OZELLIKLERI

1. Duyarhlik ( Sensivity ? ayari ile istenen buytuklikteki metalleri
algllalacak biﬁimde ayarlanabilir.
2. Otomatik Reset fonksiyonu sayesinde sistem, ortamda dogal olarak
bulunan metallerin etkilerine karsi kendisini ayarlar ve hatali"alarmlari
minumuma indirir.
3. Sirekli calisma ve gegis modu segimi ile siirekli degisen alanlar igin
kullanim kolayligr saglanmistir.
4. Alarm aninda ses ve isik ile uyari imkani saglar.
5. Birden fazla metal dedektor gegit ile birlikte kullanilabilir.
6. Kontrol paneli lizerinde 2 adet sayici Unitesi olup her Unitede dort
rakamli kirmizi led gostergesi vardir.Girig ve ¢ikis yapan kigileri ayri ayr
sayip gosterdigi gibi girig sayisindan ¢ikis sayisini gikararak tek
gb’s’rer'geden iceride var olan kisi sayisi izlenebilir.

: Gim? ve ¢ikig gostergeleri gosterge iptal anahtari ile
karartilabilir.Ancak sayim islemi géruntusiiz olarak devam eder.
8. Elektrik kesintilerinde sistem akii ile calistirilabilir.
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MUITIZON METAL DEDEKTOR

Multizon, yuksek performansli kapi tipi
metal dedektord, uluslararasi tim guvenlik
standartlarinin tGzerinde performansa
sahiptir.insan boyundaki gdstergenin 1sikli
LED' leri, gecis yapmakta olan sahsin
uzerindeki silahin konumunu gosterir.

Sebeke elektrigi kesildiginde kendiliginden
devreye giren iki adet acil durum bataryasi
mevcuttur.

Opsiyonel fotoselli gecis sayimiyla, metal
dedektorden gecisler sayilabilir ve alarm
istatistikleri elde edilebilir.

Kapi tipi metal dedektoriin kontrol Unitesi
dedektorin bunyesinde yer almaktadir.
Programlamaya erisim hem mekanik bir
kilit, hem de 2 alfanumerik sifreyle
glvenceye alinmistir.
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ELEKTRONIK GUVENLIK SISTEMLERI

TEMEL OZELLIKLER:

Manyetik, manyetik olmayan ve karisik alasimlardan tretilmis silahlarin
tespiti

Elektriksel ve mekanik parazitlere karsi cok yuksek bagisiklik
Mikroislemci kontrolli programlanabilir calisma

Programlama: Uzerindeki tuslarla veya RS232 / RS485 seri porttan
uzaktan kumanda unitesi ( RCU ) veya bilgisayar agi baglantisi ile

Programlamaya giris mekanik kilit ve 2 adet alfanumerik sifreyle
korumalidir

Minumum 5 cm. aralikla yerlestirilmis iki veya daha fazla Metal
Dedektortin kablosuz otomatik senkronizasyonu

Yiksek entegrasyon duzeyli profesyonel elektronik donanim ve
maksimum gulivenlik
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ELEKTRONIK GUVENLIK SISTEMLERI
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ELEKTRONIK GUVENLIK SISTEMLERI

Kap: dedektarleri;
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ELEKTRONIK GUVENLIK SISTEMLERI

G.R.F. Sistemi 8.2 mhz.

Bu giivenlik sistemi ile bdtiin
etiket tipleri kullanilabilir.

* Mini etikeft,
 digme etiket,

* klip etiket,

« yumusak etiket,

* yapisabilir etiketlerden
olusabilir.

Bu sistemin avantaji, biyik
magazalarda, genis kapilarda
yilksek algilama giiciddr.
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ELEKTRONIK GUVENLIK SISTEMLERI

Ozellikli sahsilarin kontrolii; Kontrol noktalarinda
uygulanan kontroller esnasinda bazi sahislar 6zel ilgiye
ihtiya¢ duyabilirler.

a) Hasta sahislar

b) Sinirli sahislar

c) Yash sahislar

d) Cocuklar

e) VIP ve Diplomatlar
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ELEKTRONIK GUVENLIK SISTEMLERI

b)- El dedektérleri; Calisma prensipleri agisindan kapi
tipi metal dedektdorlerinden sadece uygulamadaki farki
agisindan degerlendirilmesi gereken ve bu faklihg
dikkate alinarak kullaniimasi gereken

bir metal dedektordddr.
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DEDEKTOR

Du Gf‘llllﬁl ylksek el tipi glivenlik dedektarleri insan, el cantasi _paket,
koli, silah, metal lger'lkl atlay ICI as‘ruk anti personel mayin, ighe,
kiicik metal pargacuk ta anca |1§, para arama |§Iemler| |gm idealdir.
Ayrica bu malzemelerin top m al mda duvar |gm e, alz i yerlerde, vs.
aranmasi sirasinda da I"CthlTII a kullanilir. Duyarlihgi kullanic
tarafindan istenildigi sekilde ayarlanabilir.

- Otomatik disik voltaj gostergesi vardir.
- Bir adet 9V pille ¢alisir:
- Guvenlik icin 6zel olarak Tasar'lanm|§’r|r'
- Kolay kullanima sahiptir ve hafifti
- Sesli ve gorsel (1s1kli) (kirmizi Ied) hedef belirleme &zelligi vardir.
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DEDEKTOR

KAP| GECIT METAL DEDEKTORLERI

(GUVENLIK ICIN)

EL TiPi METAL

DEDEKTORLER

(GUVENLIK iCiN)

C | |METAL DETECTOR
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" EL DEDEKTORU

SISTEM OZELLIKLERL

. Ha;' ’rur'lu meTaI lsmla |Ia i |k|| | ile yerlerinj tespit eder.Ses
5531'3,«@0 ehmﬁfa dé}lsgle | ver{H)H nﬂu%feﬁglcﬂr Efirlenesinde kolayhk
 Her tirld metali her yonde algilar.

) Iﬁﬁﬂ(ciliﬁj'ngonﬂls(};/rc;\nﬁer?\'en\'/guquﬁamdan duyulmamast icin opsiyonel olarak

* Kalp cihazlarini etkilemez.

DGR SENSETRLT sl gy e vrlnabilr. st oresi

" SaskEE Pt R T S o s Bu ozellik nedeniyle
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3)- PORTATIF EL TIPI BOMBA DEDEKTORU

OZELLIKLER :

Elektrokimyasal Radyoaktif madde icermez.
Algiladigi maddeler; bilinen tim askeri ve ticari patlayicilar,

Kayit ve Haberlesme, 6lciim kaydini hafizada saklama, RS-232
Portuna baglanarak uzaktan kumanda ve izleme imkani vardir.

Patlayici maddelerin kokularina duyarl dedektaorlerdir.
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NARKOTIK KOKLAMA DEDEKTORU
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4)- Posta Kontrol Cihazlar:

Korunan vyerlere Posta yoluyla gonderilen paketlerin
kontrolleri Icin kullanilir.Radyasyon Isinlari e
calismaktadirlar. Mektuplarda tehlikeli,supheli madde olup
olmadigini tespit etmek amaciyla kullanilirlar.
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5)- Kilitler: | i
| R 17 g

Girmelere engel olamaz ancak, girmeyi geciktirme
vasitasi olarak kullanilirlar. Anahtarla ve Manyetik
olarak acilabilen kilit sistemleri vardir. “Hirsiza Kilit
dayanmaz sozu” yerinde soylenmis bir sézddir.

6)- Aydinlatma:

Gunduz saatlerinde yapilan koruma gorevinin karanlik saatlerde de
surdurulmesi amaciyla aydinlatma yapilir. Hirsizliga ve sabotajlara
karsi etkin bir fiziki tedbirdir.

Aydinlatma sistemlerinde personelin gozlerini kamastirmamasi ve
sisli havalarda farkedilmesi bakimindan SARI ISIK tercih edilmelidir.
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7)- Turnike Gecis Sistemleri:

Sadece izin verilen kigilerin  gecisini  saglayan
elektromekanik gecis sistemleridir. Turnike sistemleri diger
guvenlik sistemlerine baglanip uyumlu calistirilabilir.
Ornegin CCTV  sistemleri  turnikelerden  gegiste
dogabilecek sorunda c¢ekim yapmaya ve kayda
baslayabilir. Tehlike durumunda turnikeler elle acilabilir.

TURNIKE/PDKS SISTEMI
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ELEKTRONIK GUVENLIK SISTEMLERI

Kart kontrollii gegis sistemleri(CACS);

Tehditli alanlarin giris ve gikislarinin otomatik olarak
kontrol edilmesini saglayan ve biinyesinde ilave
donanimlarla giiglendirilmis, kisiye 6zel kartlarin

kullanimini gerektiren sistemlerdir.
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Kart KontrollU Gecis

Sistemleri(CACS)

isletmelerde calisanlarin sayisinin
artmasi ile birlikte karth giris kontroli
de artik standart bir glivenlik ihtiyaci
haline geliyor. Kendi basina, bir PC ya
da programlayici gereksinimi
olmaksizin ¢calisabilen kicuk
sistemlerden, cok kullanicili, cok
mahalli, sofistike veritabani kontrolli
network sistemlere kadar her turli
karth giris kontrol ihtiyacinizi
karsilayacak sistemleri mevcuttur.
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1-.KI'ENDi BASINA CALISAN KARTLI
GIRIS KONTROL UNITELERI

Kullanici sayisinin fazla olmadigi kticlik
isyerlerinde, ya da giris/cikis
kayitlarinin tutulmasinin ve geriye
donuk raporlamanin 6nemli olmadigi
yerlerde, bir veya daha fazla kapida
kendi basina calisan kartl giris kontrol
uniteleri kullanilabilir.
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2-BiLGISAYAR KONTROLLU KARTLI GiRi$S
KONTROL SISTEMLERI

Kullanici sayisi ve kontrol edilmek istenen
kapi sayisi arttikca, giris/cikis kayitlarinin
tutulmasi ve geriye donuk raporlama onemli
olmaya baslamaktadir. Bu durumda en iyi
c¢Ozum, bir bilgisayar ile haberleserek olay
bilgilerini aktaran, ama bununla birlikte giris
onaylama/engelleme islemlerini kendi basina
yapabilen akilli okuyucu kontrol tnitelerinin
kullaniimasidir. Béylece bilgisayar ile iletisim
kesilse bile sistem ¢alismasini
surdurebilmektedir. Diger yandan bitin
kullanici veritabani, merkezi olarak
bilgisayarda tutulmakta ve tim kart okuyucu
kontrol Uniteleri bilgisayardan
programlanabilmektedir.

KARTLI GECIS SISTEMI

e~ TAG
=R
g PROXIMITY KART

90



ELEKTRONIK GUVENLIK SISTEMLERI
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ELEKTRONIK GUVENLIK SISTEMLERI

Biyometrik sistemler; Kisilerin kimliklerinin gerektigi
yerde bizzat bulunarak kendilerine ait degistirilemeyen ve
kendileri oldugunu kanitlayan fiziksel ve davranissal
6zelliklerini faniyarak dogal imzalarini saptamak tizere

gelistirilmis bilgisayar kontrolli otomatik sistemlerdir.
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ELEKTRONIK GUVENLIK SISTEMLERI

Biometri; Bu detaylardan yola ¢ikilarak hazirlanmis ve

degistirilemeyen ozellikler igeren ayni mantiksal yolla

uygulamaya alinmis chip teknolojisidir.
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» Biyometrik Sistemler

* Biometrik Sistemler, insan vicudunun bir uzvunu, 6zel yapilmis bir okuyucu
tarafindan dijital dile ceviren ve daha sonra karsilastirma yoluyla ayni uzvu
taniyabilen ya da reddeden sistemlerdir. Kullanilmak istenilen yere, glivenlik
ihtiyacina, kullanici sayisina gore 6zel olarak secilen bu sistemler, insanin
ylzunul, gdézunu, avug icini, elinin tGstlnu, parmak izini, sesini veya imzasini
taniyarak birbirlerinden ayrilirlar.

94



Gl N T ST T
- R |
o r 1

W | il TR
| m
Ir\-u.-.-rn-....l—.

Biometrik okuyucular, guvenlik sistemlerinde gecis kontrol sisteminin bir
parcasi olabilir veya personel devam kontroll, hapishanelerde ziyaretgi-
mahkum ayirma, otomatik vezne (ATM) makinalarindan kredi karti ile
para cekme, askeri liselerde yoklama, stratejik tesislerde giris kontrolu,
havaalanlarinda pasaport ve kimlik kontrolu igin 6zel bir ¢ozim olarak
kullanilabilirler.
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DEGISMEYEN OZELLIKLER

* YUz Tanima,

* Parmak Izi Tanima,

* El Geometrisi Tanima,
* Imza Tanima,

* Goz Iris Tanima,

* Ses Tanima
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ELEKTRONIK GUVENLIK SISTEMLERI

Gegis kontrollerinde ve biometrik uygulamalarda da
kullamlan turnikeler ve bariyerler.

Fie




ELEKTRONIK GUVENLIK SISTEMLERI

Yangin algilama ve uyari sistemleri; Yangini heniz baslangig
asamasinda algilayarak midahaleyi hizlandirip, can ve mal kaybini
onlemek icin kurulur.

Kontrol edilen alanin veya yapinin yangina karsi korunmasi amaci
ile segilmis yerlere yerlestirilen algilayicilar vasitasi ile yangina
karsi korunmasini saglayan sistemlerdir.
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KTRONIK.GUVENLIK SISTEMLERI
YangmLIS s 'Tj<tor erl:

o g_., 5_;_,3 =

Optik duman dedektort
lyon duman dedektorleri
Sabit 1s1 dedektorleri

Isi artis dedektorleri

Isin tipi dedektorler
Alev tipi dedektorler
Gaz kacagi dedektorleri
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ELEKTRONIK GUVENLIK SISTEMLERI

Yangin Algilama Sistemler;

YANGIN IHBAR SISTEMI

DUMAN DEDEKTORU

G

KIR-BAS BUTON

Gaz kaca@i dedektorleri Yangin ihbar sistemleri,
dedektorlerinden aldigi yangin alarmi bilgisini
yorumlayarak c¢ikiglarini

(sondurme sistemi, siren, telefon hatti vs.)

aktif hale getiren sistemlerdir.

Sistemin 3 temel islevi vardir:

1- Bilgilendirme

2- Yetkili Mercileri Yonlendirme

3- Sondurme Sistemini Aktif Duruma Getirme
(SOndurme Sistemi Mevcut ise)
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ELEKTRONIK GUVENLIK SISTEMLERI

Yangin algilama sistemleri; 6CC (6raphical comand
center) Sistemin kontrol edildigi merkez;

|
ii

o (R
|:,'l ! ! ’.1;‘1 !‘ :g !
K
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ELEKTRONIK GUVENLIK SISTEMLERI

Cevre Giivenlik Sistemleri; Koruma ve Giivenligi yapilan yerin
gevre giivenligi igin kullanilan fiziki engellerin teknoloji ile
birlestirilerek elektronik sistemlerle desteklenerek

gliglendirilmesini saglayan sistemlerdir.

Gevre kontroliinde kullanilan fiziksel engellerin, Tel ér'gi.iler'in
darbelere ve miidahalelere kars: algilayicilar ile desteklenmesi,
aydinlatma sistemleri, kameralar, manyetik algilayicilar ve hacim

kontrollii sistemlerle desteklenmesi yéntemidir.
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CEVRE GUVENLIK SISTEMLERI

* Askeri veya sivil kurum ve kuruluslar ile 6zel mulkiyet sinirlarinin korunmasi,
olabilecek sizma girisimlerinin aninda algilanabilmesi ve engellenmesi, algilanan
tehdidin lokal ve/veya merkezi kontrol noktasina ulastirilabilmesi, CCTV sistemleri
ile entegrasyon yapilarak tehdidin izleme ve kayit altina alinabilmesi, CCTV
sisteminin, sinirin izinsiz olarak asildigi noktaya otomatik olarak yonlendirilmesi,
kriminal ve stipheli durumlarin incelenebilmesi maksadiyla gecmise donlik alarm
kayitlarinin operator bazinda arsivieme yapilabilmesi amaciyla kurulan entegre
cevre koruma sistemleridir.

* *Fiziksel Cevre Gulivenlik Sistemleri (tel 6rgu, bicakl teller)
*Tel cit ve Duvar asim Fiber Optik algilama sistemleri
*Fiber Optik Ag Algilama Sistemleri
*Dis saha PIR (Pasive Infra Red) dedektorll Bariyer algilama Sistemleri
*Dis saha Mikrodalga Bariyer algilama Sistemleri
*Dis saha Infaret algilama sistemleri

» *Elektrik Alan(Elektrostatik) Algilama Sistemleri
*Toprak Alti Fiber optik Algilama Sistemleri
*Manyetik Alan (Elektromanyetik) Algilama Sistemleri
*Fens Uzeri Elektrik Engeller
*Video Hareket Algilama Sistemleri
*Vibrasyon Algilama Koruma Sistemleri
*Portatif Cevre Guvenlik Sistemleri
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CEVRE GUVENLIK SISTEMLERI

Tel ¢it ve duvar asimi fiber optik algilama sistemleri, ultrasonik
algilama prensibine gore c¢alisan sistemlerdir. Normal calisma
konumunda bir fiber optik vericiden cikan belirli bir dalga boyundaki
1sin, belirli bir paternde fiber optik alicida elde edilir. Uygulama
alaninda carpma,kesme ve deformasyona yol acabilecek bir hareket
sonucu paternde yaratilan degisim alici tarafindan algilanir ve alarm
bilgisi merkezi kontrol cihazina bildirilir.

Yapay zeka teknikleri ile duvarda veya tel ¢it Gzerinde nasil bir darbe
veya olay olustugunu algilayabilen sistemler vardir. Ozet olarak bir tel
citin tel makasla mi kesildigi, testere ile mi kesilmekte oldugu veya
bir darbemi almakta oldugu ilgili bilgisayardan spektrum analizi
yardimi ile izlenebilmekte ve alarm bilgisi alinabilmektedir.
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CEVRE GUVENLIK SISTEMLERI

Yeraltina gomulu fiber optik algilayici sistemler ise, tel ¢it veya
duvar disindaki yaklasik 2m veya daha fazla genislige sahip bir serit
seklindeki alandageraltma fiber optik kablonun gdmilmesi ve bu
alan Uzerine basildiginda yine alicinin patern degisikligini hissetmesi
ve alarm vermesi prensibine gore calisan sistemlerdir.

Dis saha korumada hareket algilamaya yonelik IR(Infra Red),
mikrodalga ve PIR(Pasive Infra Red) dedektorli algilama sistemleri
de yaygin bir sekilde kullaniimaktadir.

IR ve mikrodalga sistemleri bir verici ve bir alici arasina ﬁire_n objenin
ayarlanabilir bir siire boyunca kalmasi ile i1sin iletiminin kesilmesi
sonucu algilanmasi prensibine gore calisan sistemlerdir.

PIR dedektorlt sistemler ise, hareket eden objenin PIR dedektori
algilama alanina girmesi sonucu termal degisimin hissedilmesi ile
algilama prensibine gore calisan sistemlerdir.
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CEVRE GUVENLIK SISTEMLERI

Yukarida bahsi gecen cevre glivenlik sistemleri, tek basina
kullanildiklarinda ilgili alarm bilgilerini merkeze bildirirler; merkez
tarafindan alinan alarm bilgisinin dogrulugu acil olarak kontrol
edilmelidir. ilgili giivenlik gdrevlisinin mahali incelemesi bir prosediir
olup, uzakhga gore gecikme sonucu tehditin belirlenememesi sonucu
ortaya cikabilir.

Bu sebeple bu sistemlere ek olarak bir dis saha CCTV sisteminin
kurulmasinda biiyik fayda vardir.

Alarm aninda ilgili bélgenin merkezden kolayca izlenebilmesi, istege
bagli veya otomatik olarak goruntiu kaydinin yapilabilmesi, olayin gece
gerceklesmesi durumunda IR spotlarla aydinlatmanin yapilmasi bir CCTV
sistemi ile birlikte kullanilmasi sonucu elde edilebilir.
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Fiziksel Cevre GUvenlik Sistemleri
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Fiziksel Cevre Guvenlik Sistemleri

Duvarlar Kilitler 110



Fiziksel Cevre Guvenlik Sistemleri

* Guvenlik personelinin araglari; Kelepce, Jop, Silah, Vs.




ELEKTRONIK GUVENLIK SISTEMLERI

Mikrofonik Kablo Sensori-Cit Algilama Sistemi
(Intelli-Flex)
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ELEKTRONIK GUVENLIK SISTEMLERI

Mikrodalga Bariyer Sistemleri

Elektrik Alan (Elektrostatik) Algilama Sistemleri
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ELEKTRONIK GUVENLIK SISTEMLERI

Toprak Alti ve Cit Tipi F/O Algilama Sistemleri
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ELEKTRONIK GUVENLIK SISTEMLERI

Manyetik Alan (Elektromanyetik) Algilama
Sistemleri
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Harici Tip Fotoelektrik Isin Dedektoru

Iki Isinli Dort Isinh
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ELEKTRONIK GUVENLIK SISTEML

KABLOLU/KABLOSUZ HIRSIZ IHBAR SISTEMI

Biitiin sistemlere ilave olarak:
1- Iletisim cihazlari

2- Alarm sistemleri

3- Posta kontrol cihazlari

4- Patlayici dedektérleri
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TEHDIT DEGERLENDIRMESI
TEHDIT NEDIR ?

Koruma ve Giivenlik faaliyetinin timini veya
Belirli bir kismini tamamen veya gegici bir

sure ile Olumsuz etkileyebilecek herseydir.
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TEHDIT DEGERLENDIRMESI

TEHDIT TURLERI NELERDIR ?

a. Ozel Tehditler; Belirli bir bélge veya zamani
icerir.

b. Genel Tehditler; Genel bir bélgeyi veya
Bilinmeyen bir zamani igerir.
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TEHDIT DEGERLENDIRMESI

1. Dogrudan yapilan tehdit ve degerlendirilmesi,
2. Dolayli olarak alinan tehdit ve degerlendirilmesi,

3. Yazili Tehdit ve degerlendirilmesi,

4. Telefonla yapilan tehdit ve degerlendirilmesi.

5. Bomba Ihbari,
6. Bomba ITkaz Alarmi.
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TEHDIT DEGERLENDIRMESI

BOMBA VE SUPHELI PAKET TESPITINDE HAREKET TARZI

a) Bilgi alma ve bilgi verme :

1. Siipheli Paketi Kendin Tespit Ettiysen;
* Derhal ilk amirine ve bomba uzmanina haber ver.

2. Sipheli Paket Bir Bagkasi Tarafindan Bildirilmis ise:
* Bildiren sahsin tespitini yap.

* Derhal ilk amirine ve bomba uzmanina bildir.

* Kimlik bilgilerini, gittigi yeri ve arag plakasini not ef,
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TEHDIT DEGERLENDIRMESI

3. Eger Siipheli Paketi Bildiren Kisi Hemen Ayrilmak
Durumunda Ise;

*Yasi, Kilosu, Boyu, Cinsiyeti, G0z ve Sag rengi vb. hususlari
not eft.

* Alkol durumunu, ruh dengesini, ciddiyetini anla,
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TEHDIT DEGERLENDIRMESI

Siipheli Bir Canta veya Paket ile Karsilasildiginda

Gevreden gantanin birakildigini géren olup, olmadig:
arastirilir.

Eger goren var ise; ne zaman birakildigi, kim tarafindan

birakildigi, sahsin 6zellikleri arastirilir.

Siipheli ¢anta veya paketin birakildigini géren yok ise ve
Eger sahibi var ise; ¢antanin kendisine ait olup olmadigi, ¢anta
veya paketi kendisinin hazirlayip, hazirlamadigi 6grenilmeye

galisihr, sahiplenilmiyorsa patlayici madde islemi yapilir.
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b. Hareket Tarzlar: :

YAPMAYINIZ |
* Dokunmayiniz ve hareket ettirmeyiniz,

+ Uzerine su veya herhangi bir madde atmayiniz
- Ortmeyiniz,
*Cevresinde bulunmayiniz,

-Cevrede, Bolgede Ikinci bir paket olabilecegini
unutmayiniz,

*Gevresinde haberlesme cihazi kullanmayiniz,

. Gevresinde ses veya Isi titregimine ve
sarsintiya neden olmayiniz. 124



YAPINIZ |

» Sahipsiz paket ve gantayl muhtemel tehlike olarak
gorunuz,

* Emniyet hatti olusturunuz, (30 m.-300 m.)

* Panik halinde bulunmayiniz, Soguk kanli hareket
ediniz,
* Paketin bulundugu bdlgeyi usuliine gore tahliye ediniz,

- Paketi ilk goren olay yerini terk etmemelidir.

* Bomba imha uzmani gelinceye kadar, ¢evreden bilgi
toplamaya ¢alisiniz,

* Bomba imha uzmanini bilgilendiriniz.

» Bomba imha uzmaninin talimatlarina uyunuz.

125



